DENETIM VE DOKUMANTASYON BEKLENTILERI (BGYS)

ISO 27001 BiLGi GUVENLIGi YONETIM SISTEMLERI iCiN
DENETIM ve DOKUMANTASYON BEKLENTILERI

ISO 27001 belgelendirme denetimleri icin beklentiler asagida verilmektedir:

1. Bilgi glivenligi yonetim sisteminin etkinligi ve uygunlugunun da gorusilmus oldugu en az bir adet
yonetim gozden gecirme faaliyeti tamamlanmis ve kayit altina alinmis olmalidir.

2. Standardin tim maddelerinin denetlenmis oldugu bir tam i¢ denetim gevrimi tamamlanmis ve
kayit altina alinmis olmalidir.

3. Standardin gerektirmis oldugu kayitlarla ilgili en az 3 aylik gecmis ibraz edilebilir olmalidir.
4. Standardin 6n gérmis oldugu dokiimantasyon yapisi olusturulmus olmalidir.

5. Organizasyonun politika, hedefler, uygulanabilirlik bildirgesi ve prosedurlerine uygunluk
saglamasini mimkin kilacak programlarla ilgili bulgular mevcut olmalidir.

Bu beklentilerden herhangi birisi denetim tarihi itibarrile eksiklik géstermekte ise
litfen YBM ile irtibat kurunuz.

Kurulus ve kurulusun baglami (igerigi)

Amaclar ile ilgili olan ve BGYS'nin hedeflenen giktilarini basarma kabiliyetini etkileyebilecek i¢ ve dis
hususlar belirlenmis mi?

ilgili Taraflarin ihtiyag ve beklentilerinin anlasiimasi
BGYS ile ilgili taraflar belirlenmis mi?

Yasal, diizenleyici ve s6zlesme sartlari dahil bu ilgili taraflarin bilgi glivenligi ile ilgili gereksinimleri
belirlenmis mi?

BGYS'nin kapsami

Dis ve i¢ hususlar, ilgili taraflarin sartlari ve kurulus tarafindan gergeklestirilen faaliyetler arasindaki
araylzler, bagimliliklar ve diger kuruluslar tarafindan gergeklestirilen faaliyetler géz 6niinde
bulundurularak BGYS sinirlari ve uygulanabilirligi belirlenmis mi?

BGYS kapsami dokiimante edilmis mi?

Dokiimantasyon Rehberi
ISO 27001 BGYS icin asagidaki dokiimanlarin olusturulmasi zorunludur:

e BGYS Kapsami (4.3)

e BGYS PolitikasI ve Hedefler (5.2 & 5.6)

e Risk Analizi (6.1.2)

e Uygulanabilirlik Bildirgesi (SoA - 6.1.3.-d)
e Risk isleme Plani (6.1.3-e & 6.2)

e Risk Degerlendirmesi (8.2)
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e Roller ve Sorumluluklar (EK-A 7.1.2 & 13.2.4)

e Varlk Envanteri (Ek-A 8.1.1)

e Varliklarin kabul edilebilir kullanimi (EK-A 8.1.3)

e Erisim Kontrol Politikasi (Ek-A 9.1.1)

e Bilgi teknolojileri igin ihtiya¢ duyulan operasyonel prosediirler (Ek-A 12.1.1)

e Glvenli Sistem Mihendisligi (Ek-A 14.2.5)

e Tedarikgi Zinciri Glvenlik Politikasi (Ek-A 15.1.1)

e Olay Yonetimi Prosediiri (Ek-A 16.1.5)

e s Surekliligi prosediirii (Ek-A 17.1.2)

e Sozlesmelerden, diizenlemelerden ve yasal sartlardan kaynaklanan yuikimlalikler (Ek-A
18.1.1)

ISO 27001 BGYS i¢in asagidaki kayitlarin tutulmasi zorunludur:

e Egitim, yetkinlik ve tecriibe kayitlari (7.2)

e Olgme ve izleme sonuglari (9.1)

e ¢ tetkik programi ve raporu (9.2)

e YOnetim gdzden gecirme toplanti kayitlari (9.3)

e Diizeltici Faaliyet kayitlari (10.1)

e Kullanici islem ve faaliyet kayitlari, hatalar ve ihlal olaylari (Ek-A 12.4.1-3)

ISO 27001 BGYS tarafindan zorunlu tutulmayan ancak olmasinda fayda olan dokiimanlar:

e Doklman ve kayitlarin kontroll prosediiri (7.5)

e ¢ tetkik prosediirii (9.2)

e Diizeltici faaliyetler proseduri (10.1)

e Kendi cihazini getir politikasi (BYOD) (Ek-A 6.2.1)

e Mobil cihazlar ve teleworking politikasi (Ek-A 6.2.1)
e Bilgi siniflandirma politikasi (Ek-A 8.2.1-2-3)

e Sifre politikasi (Ek-A 9.2.1-2-4, 9.3.1 ve 9.4.3)

e imha ve yok etme politikasi (Ek-A 8.3.2 ve 11.2.7)

e Giuvenli alanlarda galisma politikasi (Ek-A 11.1.5)

e Temiz ekran ve temiz masa politikasi (Ek-A 11.2.9)
e Degisiklik yonetimi politikasi (EK-A 12.1.2 ve 14.2.4)
e Yedekleme politikasi (Ek-A 12.3.1)

e Bilgi transferi politikasi (Ek-A 13.2.1-2-3)

e ise etki analizi (is strekliligi) (Ek-A 17.1.1)

e Deneme ve test plani (Ek-A 17.1.3)

e Bakim ve gozden gecirme plani (Ek-A 17.1.3)

e s sirekliligi stratejisi (Ek-A 17.2.1)
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UYGUNSUZLUKLAR
Uygunsuzluklar iki seviye olarak kategorize edilirler; mindr ve major uygunsuzluklar.

MINOR uygunsuzluk, yénetim sisteminin yapisindan kaynaklanmayan ve énemli bilgi giivenligi
riski olusturmayan uygunsuzluk tiirtdar.

1. Firmanin dokiimante edilmis yonetim sistemi ya da gereksinimlerle ilgili kismi uygunsuzluklar
2. Firma yonetim sisteminin uygulanmasinda ciddi bilgi glivenligi riski olusturmayan sapmalar
MAJOR uygunsuzluk érnekleri asagida verilmektedir:

1. Sistemin gereksinimleri karsilayacak yapiyr olusturmamis olmasi. Belirli bir gereksinimle ilgili
olarak sistemsizlige isaret olabilecek ¢cok sayida min6r uygunsuzluk.

2. Onemli bilgi giivenligi problemine neden olabilecek her hangi bir uygunsuzluk. veri kaybi,
sizmalar, yasalara uygun olmayan islemler.

Uygunsuzluklar igin cevaplar

Musterilerin YBM tarafindan tespit edilen uygunsuzluklar igin kok sebep tespiti, diizeltici
faaliyetlerin ylritilmesi ve dogrulanmasi konusunda kendi diizeltici faaliyet sistemlerini
kullanmalari beklenir. Musteri diizeltici faaliyet formlari YBM uygunsuzluk numarasina referans
vermeli ve denetgi tarafindan tespit edilen zamanda islem gérmelidir.

Musteri tarafindan saglanan dizeltici faaliyetler asagidaki sartlari saglamalidir.:
Kok sebep analizi

Kok sebep analizi yapilmamasi durumunda uygunsuzlugun tekrarinin 6niine gecilememesi
muhtemeldir. Esasen kok sebep tespitinin yapilip yapilmadigi su sorunun cevaplanmasi ile ortaya
cikacaktir. “sebebi ortadan kaldirdik, ancak yine de bu uygunsuzluk tekrarlanabilir mi?” Eger cevap
hayir ise sebep dogru edilmistir. Eger cevap evet ya da belki ise sebebin daha detayli analiz edilmesi
gereklidir. Kok sebebe daha rahat ulasim igin “neden” sorusunun bir kag kez sorulmasi ¢ogu zaman
yeterli olur. Boylece diizeltici faaliyet uygunsuzlugun tekrarinin 6nlemek Gzere gerceklestirilebilir.

Asagida bazi zayif kok sebep tespitleri yer almaktadir:
o “Operator hatasl” ya da “Operator gozden kagirmis”
o “Zayif egitim” ya da “Egitim etkin olmamis”,
e “Standart anlasilmamis, ya da bunu bilmiyorduk”
o “Tek sefer yasanan bir durum”

Bu kok sebeplerin kullanimi belgelendirme kurumunun daha derin arastirma talep etmesine sebep
olacaktir zira tespitler olaya has degildir ve bu tespite istinaden yapilan diizeltici faaliyet
uygunsuzlugun tekrarinin oniline gegilmeyebilir. Bu tiir durumlarda neden sorusu en azindan bir kere
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sorulmalidir. Ornek vermek gerekirse, eger operatér hatasi ise acaba operatdr dogru anahtari
kapatmak isterken benzer goriinimli bir digerini mi se¢mistir. Bu kdk sebep bizi hata dnleme
prensipleri uyarinca anahtarlarin birbirinden acik olarak ayrilmasina gotirecektir.

Kok sebepler yonetimin lizerinde kontroll olabilecegi sekilde tespit edilmelidir. Kot hava kosullari
bir sebep olabilir ancak bu durumun tekrarini dnlemek mimkin degildir. Bu hallerde kot hava
kosullarina karsi yetersiz acil durum planlamasi daha dogru bir tespit olacaktir.

2. Asagidaki hususlari iceren diizeltici faaliyet:

e Uygunsuzlugun boyutunun belirlenmesi, durdurulmasi ve diizeltiimesi ile ilgili diizeltici faaliyetler
e Kok sebebin ortadan kaldirilmasi ve boylece tekrarinin 6nlenmesi amaciyla gergeklestirilen
duzeltici faaliyetler . Bu diizeltici faaliyetler proses degisikliklerine odaklanmalidir.

Genel olarak diizeltici faaliyetler sadece durumun yani hatanin tamiri ile ilgilenmekte ancak
tekrarinin dnlenmesi ile ugrasmamaktadir.

3. Diizeltici faaliyetlerin uygulanmasinin dogrulama

Dizeltici faaliyetlerin dogrulanmasi ve bu dogrulamanin uygulama nesnel kanitlari ile gonderilmesi
gereklidir (proseddrler, kayitlar, resimler, kontrol planlari vb.). Genel olarak, uygulanmayan diizeltici
faaliyetler kabul edilemezler. Yapilan isin tabiati geregi, zaman gerektiren ve uygulama dogrulamasi
daha sonra yapilabilen diizeltici faaliyetler hedef tarih ve yeterli gerekge ile birlikte gonderilmelidir.

Not: Standard maddeleriyle ilgili verilen bilgiler rehber niteligi tagimaktadir. Eksik veya denetlenen tarafa
uygun olmayan bir durum s6z konusu oldugunda YBM bu durumda sorumlu tutulamaz.
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